Instalando os certificados da Autoridade Certificadora
Prodemge

Os certificados AC RAIZ V1, AC RFB V2, AC PRODEMGE RFB G2, ICP-BRASIL V2, AC
RFB V3 e AC PRODEMGE RFB G3 que fazem parte da cadeia de certificados PRODEMGE
estdo disponiveis no site:

https://wwws.prodemge.gov.br/cadeias-individualizadas-e-componentes#cadeias-ac-prodemge-
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Cadeias AC Prodemge agrupadas

Cadeias AC Prodemge individuais

Para certificados emitidos apés 01/01/2012

ICP-BRASIL V2

AC RFB V3

AC CERTISIGN G6

AC PRODEMGE G3

AC PRODEMGE RFB G3

Para certificados emitidos anteriomente a 31/12/2011

AC RAIZ

AC RAIZ V1

AC SRF

AC RFB V2

AC CERTISIGN

AC CERTISIGN G3

AC PRODEMGE

AC PRODEMGE G2

AC PRODEMGE SRF
AGC PRODEMGE RFB G2

Procedimentos de instalagdo das cadeias individuais

Para instalar cada certificado da cadeia de certificacdo da Autoridade Cetrtificadora Prodemge, siga os procedimentos abaixo.

Repita as operacoes abaixo para cada um dos 6 certificados:

Clique no link do certificado. O navegador perguntara a vocé se deseja abrir ou salvar o arquivo.
Clique em “Salvar”.

Download de Arquivos - Aviso de Sequranca El

Deseja salvar este arquivo?

Mome: ac_raiz_wl.cer

Tipo:  Certificado de sequranca, 1,53KE
Origern:  wwws.prodemge.goy.br

Salvar | Cancelar I

|--’ ‘~] Embora arquivos provenientes da Internet pozzam ser Uteiz, este
, L'j, tipo de arquivo pode danificar seu computador. Se vocé ndo confiar
= em sua origem, nao salve este zoftware. Qual & o rizco?

A seguir o Windows perguntard a vocé onde o arquivo serd armazenado. Clique em “Desktop” do


https://wwws.prodemge.gov.br/cadeias-individualizadas-e-componentes#cadeias-ac-prodemge-individuais
https://wwws.prodemge.gov.br/cadeias-individualizadas-e-componentes#cadeias-ac-prodemge-individuais

lado esquerdo e depois no botdo “Salvar”

Salvar em: I@ Desklap j € | i

Meus documentos
:ﬂ Meu compukadaor

LI Meus locais de rede
ermail

sck
@ntalhn patra Repositario

MHame da arquiva:

j | Salvar I
- Cancelar |
J r

Salvar como tipe: Il:ertifi-:al:ll:u de sequranca

Assim que o download for concluido. Clique no botao “Fechar”

Download concluido - 0] x|

s

—gF Download conchuido

ac_raiz_v1.cer de wwws, prodemge, goy, br

Dovinloads: 1,58KE em 1 seqg
Baixar em: C\Documents and 5., .\ac_raiz_wl.cer

Taxa de transferéncia:  1,58KE)s

[ Fechar a caixa de didlogo quando o download for concluido

Ahrir Abrir pazta | Fechar I

E ste download foi verficado pelo Fillro do SmartScreen da Microzoft &
ameagas hao foram relatadas. Belatar um download néo sequrn.

V4a para a area de trabalho do seu computador e clique com o botdo direito do mouse no arquivo
salvo, das opgoes selecione “Instalar certificado”



Git Inik Here
Git Bash

Edit with Yim
Edit with existing Wim - countadar, sh

Verificar wirus., ..
Abrir com

Ao clicar em “Instalar certificado” o Windows iniciard o Assistente para importagdo de certificados.
Para continuar, clique no botao “Avancar”.

Na proxima janela, clique no botao “Avangar”.

Assistente para importacao de certificados il

Bem-vindo ao 'Assistente para

! importacdo de certificados'

Ise este assistente para copiar certificados, listas de
certificados confidveis e liskas de certificados revogados
de um disco para um armazenamento de certificados.

I cettificado, que & emitido por uma autoridade de
certificagdo, & uma confirmacdo de sua identidade e
conkém informacdes usadas para proteger dados ou
estabelecer conexdes de rede sequras, Um
armazenamento de certificados & a area do sistema em
que o5 certificados s&0 mankidos,

Para continuar, clique em ‘Avancar’,

= Yolkar I Avancar = I Zancelar




Assistente para importacao de certificados ﬂ

Armazenamento de certificados

Armazenamentos de certificados sdo dreas do sistema onde os certificados s3o guardados,

O Windows pode selecionar automaticamente um armazenamento de certificados ou
woré pode especificar um local para o certificado,

{* Selecionar autamaticamente o armazenamento de cerbificadas conforme o tipo de certificada

(" Colocar todos os certificados no armazenamento a seguir

[ prcser.

< Yolkar | Avancar = | Zancelar

Para concluir o Assistente para importagao de certificados, clique no botao “Concluir”.

Assistente para importacao de certificados ﬂ

Concluindo o 'Assistente para
importacdo de certificados'

Wocé concluiu com Exito o 'Assistente para importacdo de
certificados',

Wocé especificou as seguinkes configuracdes:

Armazenamento de certificados seledionado  Determinad
Conkeddo Certificado

< >

< Yolkar | Concluir | Cancelar |

Clique no botao “OK”.



Assistente para importacan de El
L.l
‘!J') & importacdo obteve Exito,

Configurando o Acrobat Reader 9
Abrir o Adobe Acrobat Reader;

Escolher o menu “Editar” e, neste, o submenu “Preferéncias”;

A~ Adohe Reader

Arquivo | Edikar [visualizar Documento  Ferramentas  Janela  Ajuda

Desfazer Chrl+E e

=10l x|

Localizar -

Refazer Shift+Ckrl4+2

Recorkar kel
Zopiar Chel+C
Colar kel

Ezecluir
Copiar arquivo para a area de transferéncia

Selecionar budi Chel+5

Tirar a selecdo de budo ShifE+CEe -+
Yerificar ortografia

Localizar Ckrl+F

Pesguisar Shifk+Ckrl+-F

Resultados da pesquisa

Preferéncias. .. ChelK

Em “Preferéncias”, escolher a categoria “Seguranca” e, em seguida, clicar no botdo “Preferéncias
avangadas...”;



Preferéncias

Categorias:

é

—Assinaturas digitais

Documentos L
Exibicdo de pagina [V Verificar assinaturas quando o documento estiver aberto Preferéncias avancadas... |

Geral

) I visualizar documento no moda de visualizag3o de documento ao assinar
Tela cheia

—Aparéncia

3D & rulkimidia
Acessibilidade
Acrobat.com

Confianga de multimidia {existente)
Contralador

Formmularios

Gerenciador de Confianga
Identidade

Internacional

Internet

JawaScripk

Leitura

Mova. ..
Editary .
Duplicat

Ezcluir

Hill:

—Configuractes de seguranga

Medicdo (200 [ Carregar configuracties de sequranca de um servidor
Medigdo (300

Medida (Geo)
Multimidia {existente)
Pesquisar

Configuragdies do servidor

URL: |

As configuragdies devem ser assinadas por: IPermitir qualquer certificado ﬂ

Seguranca (avancada) . N .
Unidades Yerificar acaday € Semana = [1és Atualizar agora |

Werificar ortografia (T 2 semanas § Zmeses W Avisar antesde instalar

Ok I Cancelar

Escolher a aba “Integracdo com o Windows” e marcar as trés caixas de verificagdo que serao
apresentadas;

Preferéncias avancadas de assinaturas digitais

Yerificacin I Criacgo  Integracdo com o Windows

Ip Permitir & pesquisa no Windows Certificate Store de outros certificados diferentes dos seus I

Canfiar er TODOS os certificados raiz no Armazenamenta de certificadas do Windows para as
sequintes operagdes;

¥ | validando assinaturas

I v walidando documentos certificados I

1 %euma dessas opplies eskiver marcada, o conteddo de empresas que tEm certificados inskalados
no windows desve ser bratado como conbeddo confiavel, Deve-se usar critério para akivar esse
rECUrsO,

Ajuda | uls I Cancelar

Clicar no botdo “OK” até voltar ao Adobe Reader;
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